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UVOD DO KYBERNETICKE
BEZPECNOSTI

CO JE KYBERNETICKA BEZPECNOST?

Kyberneticka bezpec&nost je pri pouzivani pocitace, tabletu nebo mobi-
lu zasadni stejné jako zamykani domova, kdykoliv odchazite ven. Urcité
mate doma cenné véci. Nejsou to jen penize, ale hlavné rodinné fotogra-
fie, dllezité dokumenty, Sperky, cenné vzpominky na milé lidi a mista.
Zamykate dvere, aby se k nim nedostal nikdo nepovolany.

Kyberneticka bezpecnost ma podobny cil, jen misto fyzického prosto-
ru chran( vase digitalni zar{zen( a data pred zlodgji a podvodniky na in-
ternetu. Je to soubor opatrent a postupt, které zajistuji, ze vaSe osobn(
a citlivé informace zlstanou v bezpeci a chranéné pred neautorizova-
nym pristupem.

PROC JE PRO SENIORY DULEZITA?

Seniofijsou v dnesni dobé uZivatelé digitalnich technologii jako vSichni

ostatni. Vyuzivaji pocitace, mobily i tablety. Do svéta internetu se od-

vazuji vstoupit ¢im dal castéji. Presto pro né tyto technologie maji sva

Uskall. S digitalnim svétem rozhodné nedrz{ krok od narozen, a proto si

nékteré vlastnosti techniky potrebujl osvojit védomé. Pokud se zamys-

lime nad seniorskou skupinou ve vztahu k bezpe¢nému chovan(v digital-
nim svété, méli bychom mit stale na mysli, Ze seniofi obecné:

» Maji méné zkuSenosti s technikou: Seniofi nemaji tolik zkusenosti
a mohou se snadnéji stat obéti podvodu. Nejsou zvykli na triky, kte-
ré podvodnici pouZivaji, jako jsou phishingové e-maily nebo falesné
webové stranky, které vypadaji ddvéryhodné.

» Jsou divérivéjsi: Starsi lidé mohou uvérit podvodnym e-maildim
nebo zpravam, které vypadaji, jako by je posilala jejich banka nebo
pratelé. Podvodnici toho radi vyuZivaji. Umi vzbudit obavu, nadgji
nebo litost a Utoci na emoce seniora tak, aby ho mohli zneuzit.
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Huire €eli negativnim psychologickym dopadiim: Kybernetické Utoky mohou
vazné narusit dusevni pohodu senior(. Strach a tzkost spojené s pocitem, ze
byl €lovék podveden nebo ohroZen, mohou negativné ovlivnit celkove psychic-
ké rozpoloZeni. Tento stres mize zplsobit, Ze se seniofi technologiim zacnou
vyhybat, a tak m@ze dojit k jejich izolaci od ddleZitych socialnich a informacnich
zdrojd.

Mohou byt zavisli na technologiich vyuzivanych pro komunikaci: Pro mno-
ho senior( jsou technologie hlavnim zplsobem, jak zlstat v kontaktu s rodinou
aprateli.

Casto b&zné vyuZivaji internet k vyhledavani raznych informaci, ale také
k nakupovani a vybéru rliznych sluZeb. Podvodnici mohou vyuZit falesné webo-
vé stranky nebo Skodlivé odkazy k tomu, aby ukradli osobni a finan¢ni udaje
nejen seniord.

Pouzivaji internet k pristupu k lékarskym informacim a sluzbam: Unik t&chto
citlivych informaci mdze mit vazné nasledky a ohrozit jejich zdravi.
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ZAKLADY BEZPECNEHO CHOVANI
NA INTERNETU

Bezpecné chovani na internetu je naprosto kli¢ové, pokud chceme
ochranit osobn( Udaje a zajistit, ze online aktivity zlstanou soukrome.
Internet je skvély nastroj, ktery umoZiiuje mnohé - zlstat v kontaktu
srodinou a prateli, ziskavat nove informace, nakupovat z pohodl{ domo-

va, ale take hrat siabavit se. Je to proménlivy svét plny moznostia prile-
Zitosti, kde stejné jako v realném svété cihaj( riizna rizika a hrozby.

Na zacatek malé doporucent - nebojte se novych, neznamych slov. Je
nejvyss{ ¢as sina né zvyknout, zaradit je do slovniku a jit s dobou. Jako
pomUcka je pro vas na konci brozurky pripraveny prehledny slovnicek.

PREHLED ZAKLADNICH RIZIK A HROZEB

EE » Phishing: Predstavte si, ze dostanete e-mail od banky, ktery vas zada
o potvrzeni vasich prihlasovacich udaj. Tento e-mail je ale falesny
ajeho cilem je ukrast vaSe informace. Phishingové utoky jsou velmi
Casté a podvodnici se stale zdokonaluji v tom, jak napodobit divery-
hodné instituce. Proto je dileZité byt vzdy opatrny a nikdy neposky-
tovat své citlivé Udaje prostrednictvim e-mailu nebo odkazu, ktery
vam prijde neoCekavané a ktery jste si nevyzadali.

» Ransomware: Ransomware je typ malwaru, ktery zasifruje vase
soubory a pozaduje vykupné za jejich odemdent(. Predstavte si, ze
vSechny vase fotografie, dokumenty a dalSi dilezité soubory jsou za-
blokovany a vy k nim nemate pristup. Utognici ¢asto poZaduji platbu
v kryptoménach, aby zdstali anonymni. Nejlepsi obranou protiranso-
mware je pravidelné zalohovan( dileZitych souborl na extern{ disk
nebo do cloudu.

» Malware: Malware je Skodlivy software, ktery miZe napadnout vas
pocitac nebo telefon. Miize zpomalit vase zarizeni, ukrast vase data,
nebo dokonce zablokovat pristup k vasim souborlim. Malware se
Casto S{f prostiednictvim infikovanych priloh v e-mailech, Skodli-
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vych webovych stranek nebo falesnych aktualizaci softwaru. Je proto dilezité
byt na pozoru a vSimat si véci, které nejsou standardni. Pro vétsijistotu je moz-
né nainstalovat antivirovy program, ktery pomize rozpoznat vétsinu hrozeb. Je
vSak nutné pouZivat znamé a ovérené antivirove programy.

Socialni inZenyrstvi: Socialn{ inZenyrstvi je technika, kterou podvodnici pouzi-
vajl k manipulaci s lidmi, aby ziskali pristup k citlivym informacim. MiZe se jed-
nat o telefonni hovor, e-mail nebo osobn( setkani, pri kterém se podvodnik vy-
dava za nékoho, kdo potrebuje vasi pomoc nebo informace. Napriklad se miize
vydavat za technickou podporu a poZadat vas o prihlasovact Udaje k vasemu
uctu. Dalezité je byt vzdy obezretny a ovérovat siidentitu lidi, kter{ od vas zadajt
citlivé informace. Nejlépe tak, Ze zavésite a zavolate sami na ovérené telefonni
Cislo. Vite, Ze pripadnym Utocnikdim mizete dat prihlasovac( tdaje k dispozici
i tim, Ze je mate napsana na viditelnych nebo snadno dostupnych mistech, pri-
padné je sdilite s kolegy Cirodinou? Méjte stéle na paméti, ze s hesly je potreba
zachazet Uplné stejné jako s fyzickymiklici a dobre je opatrovat.
Dezinformace: Dezinformace jsou falesné nebo zavadéjici informace Sire-
né za ucelem manipulace. Jednoduse Feceno - jsou to nejcastéji obycejné [Zi
nebo pomluvy. Dezinformace mohou byt Sifeny prostrednictvim socialnich siti,
e-maill nebo webovych stranek. Je tedy dileZité pouZivat to, ¢emu se dnes mo-
derné Fika kritické mysleni - dlileZité je ovérovat si informace z ddvéryhodnych
zdrojl, byt skepticky vaci zpravam, které vypadaji podezrele nebo prilis drama-
ticky a u nichZ je zjevné, Ze chtéj( v lidech vyvolat strach nebo prekvapent. Pri
Sifeni dezinformac({ mohou Uto¢nici kombinovat riizné typy hrozeb. Napriklad
mohou zverejiiovat dezinformace na strankach, které vypadajijako bézné zpra-
vodajskeé portaly, aby zmatli ctenare a vytvorili dojem, Ze informace pochazejt
z ovéreného zdroje. Na téchto strankach mohou Utocnici poZadovat i platebnt
udaje, diky kterym si ohromnou Sokujici zpravu budete moct precist celou. Tou-
to cestou si do svého zarizeni miZete nechténé nainstalovat vir, ktery pote (i
dezinformace mezi dal3i lidi - napriklad z vaseho tctu na socidlnich sitich. Ne-
nechte seboumanipulovat. Zapojte selsky rozum a vsimejte si odkaz(, na které
klikate.
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DOPADY NA KAZDODENNI ZIVOT

PRIKLAD: JAK TO TAKE MUZE VYPADAT?

Spatné zvladnuta situace

Pan Novak obdrzel e-mail, ktery vypadal jako zprava od jeho banky.
V e-mailu si precetl, ze jeho et byl kompromitovan a Ze musi okamzi-
té kliknout na odkaz a prihlasit se, aby potvrdil svou totoZnost. E-mail
vypadal velmi ddvéryhodné, mél spravné logo banky a byl v ném pouZzit
profesionalni styl jazyka. Pan Novak na odkaz klikl a byl pfesmérovan
na webovou stranku, ktera vypadala (skoro) presné jako stranky jeho
banky. Zadani{m svych prihlasovacich tdajt vsak ve skutecnosti poskytl
své Udaje podvodnik@im. Do nékolika hodin byly z jeho ictu vybrany pe-
nize, driv, nez si uvédomil, Ze byl podveden.

Skvéle zvladnuta situace

Pan Novak obdrzel e-mail, ktery vypadal jako zprava od jeho banky,
v ném? stalo, Ze jeho Ucet byl kompromitovan. V e-mailu ,banka” poZa-
dovala, aby okamzité klikl na odkaz a prihlasil se, aby potvrdil svou to-
toZnost. Pan Novak si viiml, Ze e-mail obsahuje naléhavé varovani, coz
mu pripadalo podezrelé. Na odkaz proto neklikl, ale zavolal primo do své
banky na oficialni telefonni ¢islo uvedené na jejich webovych strankach.
Operator banky mu potvrdil, Ze Zadny takovy e-mail neposlali a Ze se
jedna o phishingovy Utok. Pan Novak timto spravnym postupem ochra-
nil své udaje a predesel financni ztrate.

Utocnici nemusi Elovéka zkouet zneuZit jen prostiednictvim e-mailu,
ale také nap¥. pomoci vishingu (spojenti slov ,voice” - hlas - a ,phishing”),
coz je forma Utoku, kdy ¢lovéku zavolaji jménem banky s tim, Ze si po-
tr'ebuji ovérit dalsi udaje k Zadosti napt. o pljcku a Zadaji nejen osobn(
udaje (rodné &islo, bydlisté...), ale také treba prihlasovaci tidaje do ban-
ky. Nikdy nikomu nesdélujte Zadné své Udaje po telefonu. Pokud obdrzi-
te podezrely telefonat, zavéste a zavolejte na oficialni ¢islo vasi banky,
abyste ovérili pravost hovoru.
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JAKA OHROZENI JSOU DULEZITA?
KradeZ penéz: Podvody a kybernetické utoky mohou vést k vyznamnym fi-
nancnim ztratam. Penize mohou ,zmizet" zbankovnich Uctd, dojde na podvodné
platby kreditnimi kartami nebo placeni vykupného za odemcenti zasifrovanych
soubord.

= Ztrata osobnich tdaji: Unik citlivych informaci, jako jsou rodna &isla, &isla it
nebo zdravotni zaznamy, mize vést aZ ke zneuZit( identity a naslednym dalSim
podvodlm. Ztrata téchto udajd mize mit dlouhodobé nasledky a zplsobit mno-
ho problémd.

» Poskozeni dobrého jména: Dezinformace a kybernetické utoky mohou posko-
dit povést. Falesné informace Sirené o vas nebo vasich blizkych mohou vazné
poskodit osobni i profesionalni vztahy. Proto je opravdu dileZité byt pri sdilent
informact online opatrny a peclivé zvaZovat, jaké informace o sobé sdélujete
tr'eba na socialnich sitich.

» Dopady do soukromi: Strach a Uzkost spojené s kybernetickymi ttoky mohou
mit vazny dopad na dusevni pohodu. Pocit naruseni soukromi nebo podvodu
umi zplsobit velky stres. Je dllezité mit nékoho, s kym lze tyto pocity sdilet,
a hledat podporu. Strach a Spatna zkusenost totiz mohou zplsobit, Ze budete
k pouZivani technologit skeptict(, coZ mlZe vést aZ k socialn{izolaci.

Jednoduse receno, staci pouZivat ,digitaln{ zamky" a selsky rozum. Nedélat to, co
L

byste nedélali ani v redlném svété - tedy nechodit na podeziela, ,temna” mista
aneverit hned cizim lidem.

[ 15 1
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TIPY NA BEZPECNE POUZIVANI
E-MAILU A SOCIALNICH SITI

BEZPECNE POUZiVANI E-MAILU

E-maily a socialni sité jsou dilezitymi nastroji pro komunikaci, sdilent
informac( a udrzovani kontaktl s rodinou a prateli. Maji-li online aktivi-
ty zlstat bezpecné, je diileZité vénovat se bezpecnému chovan(iv této
Castidigitalniho svéta. Jakeé jsou tedy naSe tipy pro bezpecne pouzivani
e-mailll a ochranu soukromi na socialnich sitich?

—I Ovéfujte odesilatele: Pred otevienim e-mailu nebo kliknutim
. na odkaz vZdy ovérte, kdo je skute¢nym odesilatelem. Podvod-
nici totiz mohou snadno vytvorit falesné e-maily, které vypadaji jako
od dlvéryhodnych instituci nebo osob. Tuto skutecnost nejlépe zjistite
e-mailovym nebo telefonickym dotazem na ovérené cislo. Stac( se ze-
ptat, jestli vam podezrele vypadajici e-mail skutecné poslali. Je dllezité
byt obezretny také u e-mailli od blizkych osob. | jejich ¢ty mohou byt
nékdy napadeny. Viimejte si napriklad neobvyklych slovnich spojeni
nebo Spatného slovosledu, ktery by mohl napovidat, Ze se jedna o pre-
klad. Pokud obdrzite neobvykly e-mail od nékoho, koho znate, rad€ji se
s nim nejdrive spojte jinym zplsobem, napriklad telefonicky, a ovérte si,
Ze vam e-mail skutecné poslal on.

2 Nikdy nesdilejte citlivé tidaje pres e-mail: Divéryhodné institu-
. ce nikdy nepoZaduji vase hesla, ¢isla platebnich a kreditnich karet
nebo jiné citlivé udaje prostrednictvim e-mailu. Pokud takovou Zadost
obdrZite, jedna se nejspis o podvod. Nejrozumnéjsi je stahnout si primo
do mobilu ov&Fenou aplikaci své banky a sledovat zpravy (notifikace)
primo v teto aplikaci.

Budte opatrni pri otevirani pfiloh: Prilohy v e-mailech mohou
3. obsahovat skodlivy software. Otevirejte pouze prilohy od divé-
ryhodnych zdrojd a pokud si nejste jisti, radéji je neotevirejte, pripadné
odesilateli oznamte, Ze nezndmé prilohy otevirat jednoduse nebudete.
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OCHRANA SOUKROMI NA SOCIALNICH SITiCH

Pokud pouZivate socialnisité, sledujte své nastaveni soukromi. Sdilejte informace
pouze s lidmi, které znate a kterym dlvérujete. Nebojte se vytvorit sirlizné skupi-
ny tak, abyste mohli zvlast komunikovat se svymi nejblizsimi, zvlast se znamymi
a zvlast s lidmi, které neznate. Predevsim s nimi na socialnich sitich komunikujte
obezi'etné. Nize prinasime zakladni, jednoduché rady, jak si ochranit soukrom(
na socialnich sitich:

Budte opatrni na to, co sdilite: Peclivé sipromyslete, neZ néco zverejnite. In-
1 . formace, které sdilite online, mohou byt vidény mnoha lidmi, pricemz se mezi
nimi mohou najit taci, kter{ vami zver'ejnéné informace zneuziji nebo prekrouti. Na-
prosto bez vyjimek se vyhnéte sdilen{ osobnich udajd, jako jsou adresa, telefonni
Cislo nebo dokonce informace ohledné financi. Prikladem mdZe byt sdilent fotek
z dovolené - pokud jste pry¢ a nikdo u vas doma nent, radéji fotografie z dovolené
nesdilejte. Fotografie mohou byt signalem pro zlodéje, ktery tak u vas doma mze
spachat trestnou cinnost.

2 Ovéfujte Zadosti o pratelstvi: Zadosti o pratelstvi prijimejte pouze od lidi,
. které skutecné znate. Dom0 také nepozvete kaZzdého, kdo u vas zaklepe
na dvere.

Pozor na podvody: | socialni sité jsou mistem, kde se mohou objevovat pod-
3 . vody.Pokud obdrZite zpravu od nékoho, koho neznate, nebo pokud zprava vy-
pada podezrele, budte opatrni. Nikdy neklikejte na odkazy nebo neotevirejte prilo-
hy od neznamych osob. Budte opatrni prinakupech na nejréiznéjsich internetovych
bazarech. Osobni a platebni( tdaje je v téchto pripadech rozhodné lepsi nesdilet.
Nikdy nereagujte na Zadosti o poslani penéz, a to ani v pfipadé, Ze by se mohlo
zdat, Ze tato zadost je od vasich pratel nebo nékoho z rodiny.
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KLICEM K NASIM OSOBNIM
UDAJUM JE HESLO

Dobra hesla jsou dileZita, abyste zajistili dostate¢nou bezpecnost
—o-|| vasich online uc¢td a digitalnich aktivit. Jak je tedy potreba nad hesly
premyslet a jak si je spravné vytvorit, vysvétli nasledujict ¢ast brozury.
Dozvite se take, co je dvoufaktorové ovérovani, které vam mizeme do-
porucit.

TVORBA SILNYCH HESEL

Jaka jsou doporucent pro tvorbu poradného hesla? Jak to udélat, aby
vase heslabyla rovnocennou obdobou vaseho svazku kli¢t, kterymipec-
livé chranite svij fyzicky majetek?

Délka: Heslo by m&lo mit minimaln& 10 znakd. Cim del3i heslo, tim obt(Z-
néjsije ho prolomit.
Kombinace znakt: PouZivejte kombinaci velkych a malych pismen, ¢is-

lic a specialnich znakd (napt'!, @, #, $).

Nepouzivejte osobni informace: Vyhnéte se pouzivani jmen, dat naro-
zeninebo jinych osobnich tdajt, které mohou byt snadno zjistitelné.

Unikatnost: Pro kaZdy ucet pouZivejte jiné heslo. Tim minimalizujete
riziko, Ze pokud bude jedno heslo prolomeno, Utocnici ziskaji pristup

k dalSim uctam.

Pokud stale tapete, jaké vhodné heslo zvolit, podivejte se na zavérecné
stranky této brozury. Najdete tam par uZitecnych tip0.

[ 221



DVOUFAKTOROVE OVEROVANI

Dvoufaktorové ovérovani (MFA) je dalsim krokem ke zvySeni bezpe¢nosti vasich
uctd. Jak uz jsme zminili, MFA pridava dalsi stupen zabezpeceni tim, Ze vyZzaduje
nejen heslo, ale také dalSi zplisob ovérent. Tim mlZe byt kdd zaslany na vas telefon,
otisk prstunebo jiné bezpecnostni opatrent.

Jak tedy miiZe vypadat takové MFA piihlaseni? Jako obvykle nejprve zadate své
uzivatelské jméno a silné heslo. Poté budete pozadani o dalsi zplsob ovérenti, jako
je jednorazovy kod nebo biometrické ovérent.

Pouzivani MFA vyrazné zvysuje bezpecnost vasich Uctl a snizuje riziko, Ze nékdo
ziska pristup k vasim citlivym informacim. Je to velmi podobné tomu mit na dve-
rich dva zamky nebo rovnou dvoje dvere. Pokud chcete védét, jak na to, proctéte si
doporuceni v zaveéru teto brozury.
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FAKE NEWS - FALESNE ZPRAVY
A DEZINFORMACE

V dnesn{ dobé, kdy internet a socialn{ sité hraj{ v nasem kaZdodennim
jsou pravdiveé a ovérene, abychom se na né mohli spolehnout, a co jsou
takzvané dezinformace nebo fake news. V ¢eském prostredi je oznacu-
jeme jako falesné zpravy. Mohou totiz vazné narusit nejen klid a pohodu
jednotlivcd, ale dokonce ovlivnit celou spolecnost.

JAK ROZPOZNAT DEZINFORMACE

» Prehnané titulky: Dezinformacni €lanky Casto pouZivaj{ dramatické
a prehnané titulky, které maji za cil upoutat vasi pozornost. Budte
opatrn(, pokud se vam zd3, Ze titulek je prilis Sokujici nebo z néj primo
sala senzacnost.

* Nedostatek zdrojii: Divéryhodné zpravy vZzdy uvadgji sve zdroje. Po-
kud €lanek neobsahuje Zadné zdroje nebo vam prijdou podezrelé, je
dobré k ¢lanku pristupovat obezretné.

» Chyby v textu: Dezinformacni ¢lanky casto obsahuji pravopisné
a gramatickeé chyby, coz mGze naznacovat, Ze ¢lanek nenapsal profe-
sionalni novinar.

» Prekvapiva a neuvéfitelna tvrzeni: Pokud néco zni prilis dobre
(nebo Spatné) na to, aby to byla pravda, pravdépodobné to pravda
nen(. Dezinformace Casto vyuZivaji lidskou zvédavost a tendenci vé-
fit Sokujicim zpravam. Pracuj( s nadSeni{m, nebo naopak se strachem.
Silnd emoce je totiZ velky hnact motor. Casto také na ¢lovéka vyvijeji
tlak kvali nedostatku ¢asu - ,sdilejte rychle, nez to smaZou”. V tako-
vém pripadé jste se s vysokou pravdépodobnosti setkali s fake news.
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Dezinformace v nas mohou vyvolat pocit, Ze se neni ¢eho obavat, opak je ale prav-
dou. Mohou podnécovat nenavist a skutec¢né dokazou velmi Uspésné rozdélovat
lidi a zasahovat do jejich vztahl. Nesouhlas a nenavist tak mlZze vazné narusit
vztahy v rodinach, skupinach pratel, pracovnich tymech i celé spole¢nosti. Dezin-
formace mohou ovliviiovat nazory, napr:. na volby, zdravotni péci nebo mezinarodni
vztahy. Nezapominejme ani na to, Ze falesna zprava mize poskodit povést jednot-
lived nebo organizaci, coz mlZe negativné ovlivnit jejich osobni, resp. profesionaln(
Zivot.
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BEZPECNE POUZIVANI
MOBILU A TABLETU

Prenosna zarizeni se stala nedilnou sout¢asti naseho kazdodenntho Zi-
vota. Tato zar{zeni mohou byt nejen prostredkem, ktery zajistuje komu-
nikaci, ale také zdrojem zabavy a praktickym nastrojem pro udrZovani
kontaktu s rodinou a prateli, pristup k informacim a sluzbam. Na co tedy
myslet, aby bylo jejich pouzivani bezpecné?

ZAMYKANI OBRAZOVKY
Proc je to dulezité? Pokud ztratite sv(j telefon nebo tablet, zamcena
obrazovka zabrani cizim lidem v pristupu k vasim informacim.

Jak na to: Nastavte zamek obrazovky pomoci hesla, PIN kédu, otisku
prstunebo rozpoznani obliceje.

AKTUALIZACE TELEFONU | APLIKACI

Pro¢ je to dileZité? Aktualizace ¢asto obsahuji opravy bezpecnostnich
chyb, které mohou chranit vaSe zarizen( pred novymi hrozbami.

Jak na to: Sledujte, zda jsou vas operacni systém a aplikace aktualnt.
MuZete sinastavit automatickeé aktualizace.

STAHOVANI APLIKACI

Pro€ je to dileZité? Skodlivé aplikace mohou ohrozit bezpenost va-
Sich osobnich udajt.

Jak na to: Stahujte aplikace jen z oficialnich obchodd jako Google Play

nebo App Store. Pred instalact si prectéte recenze a hodnocenti ostat-
nich uZivateld.
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ZALOHOVANI DAT

Proc je to dulezité? Zalohovani dat vam umoZni obnovit vase informace v pripadé
ztraty nebo poskozeni zarizent.

Jak na to: Pravidelné nebo automaticky zalohujte své fotografie, kontakty a dalsi
dllezité udaje do cloudového UloZiSté nebo na extern( disk.

SLEDOVANI ZARIZENi:

Proc je to dulezité? Pokud ztratite své zaf{zeni, moZnost sledovani vam mdZe po-
moci ho najit.

Jak na to: Aktivujte funkci,Najdi moje zarizen(". Tyto sluzby vam umozni sledovat
polohu zafizen( a pripadné jej vzdalené uzamknout nebo vymazat.
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BEZPECNE PROHLIZENI
INTERNETU

ProhliZeni internetu je ¢innost, kterd se stala soucasti{ kazdodennich ak-
tivit lidi vSech generaci. Aby bylo prohliZeni internetu bezpecné, je dile-
zite dodrZovat nékolik zakladnich pravidel a opati‘ent.

JAK BEZPECNE PROHLIZET INTERNETOVE STRANKY

Pouzivejte duvéryhodné webové stranky
Proc je to dulezité? Divéryhodné webové stranky nebyvaiji tak ¢asto
infikovany skodlivym softwarem nebo podvodnym obsahem.

Jak na to: Navstévujte webove stranky, které znate a kterym dévéruje-
te. Ov&rujte, zda webova adresa zacina https://* - pismeno ,s" zname-
na, Ze stranka je zabezpecdena. Poznate to také podle zamecku v adres-
nim r‘adku prohlizece.

e @ https://

< >0 http://
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V pripadg, kdy stranka nema platny certifikat (neni zabezpecena), vsechny pro-
hlizecCe pred nactenim stranky uzivatele upozorni, Ze je na strance néco Spatné.
Na takove stranky byste nikdy neméli zadavat jakékoliv osobni, platebn( ani pri-
hlasovac( Udaje.

Méjte vSak na paméti, Ze i podvodna stranka méze mit platny certifikat a tvarit se,
Zejebezpecna. Je dileZité si pri otevieni odkazu zkontrolovat, zda nas stranka né-
kam nepresmérovala, a ovérit, zda je URL' stranky spravna.

VYHNETE SE PODEZRELYM ODKAZUM
Proc je to dllezité? Kliknuti na podezrelé odkazy mlZze vést k infikaci Skodlivym
softwarem nebo kradeZi vasich osobnich tdajd.

Jak na to: Neklikejte na odkazy v e-mailech nebo zpravach od neznamych odesila-
tell. Pokud odkaz vypada podezrele, radéji ho neotevirejte a zeptejte se odesila-
tele na jeho obsah jinym zplsobem - napr. mu méZete zavolat.

PRI POUZ{VANi VEREJNYCH WI-FI SITi

Vyhnéte se citlivym operacim
Proc je to diilezité? Ver'ejné Wi-Fi s{té mohou byt nezabezpecené a tocnici je mo-
hou snadno vyuZit k zachyceni vasich dat.

Jak na to: Nepristupujte k citlivym informacim, jako jsou bankovni ¢ty nebo

M1

e-mailové Ucty, kdyz pouZzivate verejnou Wi-Fisit.

' URL (zkratka z anglického Uniform Resource Locator) nebolijednotna adresa zdroje,
kterd se pouZiva pro presnou identifikaci dokumentd na internetu.

| 35 |



PRAKTICKE RADY
PRO BEZPECNE
POUZIVANI
TECHNOLOGII







PRAKTICKE RADY PRO BEZPECNE
POUZIVANI TECHNOLOGII

JAK BEZPECNE NAKUPOVAT ONLINE

Nakupovani online je pohodIné a ¢asto nabizi sirsi vybér produktt nez
kamenné obchody. MlZete nakupovat z pohodli domova, srovnavat
ceny a Cist recenze ostatnich zakaznikd, diky cemuz si vyberete tu nej-
lepsinabidku a usetrite, navic se vyhnete frontam v obchodé.

Mnoho online obchod{ nabiz{ doru¢en{ domd primo aZ ke dverim, coz je
obzvlast prijemné pro seniory nebo osoby s omezenou pohyblivosti. In-
ternetové nakupovan( také umoziiuje snadné vyhledavani specifickych
produktl a porovnavaniriiznych znacek a modeld.

Prinakupovanionline je vSak dileZité byt obezretny a chranit své osob-
nia finan¢ni Udaje. Nakupujte pouze na znamych a ovérenych webovych
strankach. Pripravili jsme pro vas par rad:

Prectéte si vZdy pred nakupem recenze a hodnoceni obchodu
1 . od ostatnich zakaznikl. Zkontrolujte, zda je webova adresa zabez-
pefend, tzn. zatina https://", a to zejména v piipadech, kdy zadavate
sveé platebn( udaje.

2 Vyhnéte se neobvyklym a podezrelym nabidkam, které vypadajl
. prilis dobre na to, aby byly pravdivé. Podezrele nizké ceny mohou
byt znamkou podvodu. Pfi nakupovani pouZzivejte silna a jedine¢na hesla
pro kazdy online obchod a pokud je to mozné, zapnéte dvoufaktorove

TN

ovérovani, coz Utocniklm zt{Zi pristup k vasim uctdm.

Platte pomoci bezpe&nych platebnich metod (debetnimi/kredit-
3. nimi kartami) nebo napr. pres PayPal, co? je jedna ze sluZeb nabi-
zejicich ochranu kupujicich. Pokud vam vyhovuje platit prevodem z Uctu,
zvazte, zda si neporidit jeden Ucet pouze pro online nakupy. Pak staci,
kdyZ na néj prevedete poti'ebnou ¢astku a pripadny utocnik se nedosta-
ne k vasemu ,hlavnimu” t¢tu, kde mate své financni prostredky a treba
iUspory.
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Ovérujte divéryhodnost online obchodd. Hledejte kontaktn{informace, jako
4 . jetelefonniislo, e-mail a fyzicka adresa. Pokud je nenajdete, budte opatrn.
Zkontrolujte recenze a zkuSenosti jinych nakupujicich. Pokud jste je nenasli, vyber-
te siradéjijiny online obchod.

PouZivejte pro stahovani a instalaci aplikaci pro online nakupovani pouze ofi-
5. cialni sluzby, jako je Google Play nebo App Store. Pred instalact si prectéte
recenze a hodnocenti ostatnich uZivatell, abyste se ujistili, Ze aplikace je dGvéry-
hodna a bezpecna.

Nakupovani online miZe byt skvélym zaZitkem, pokud dodrzite nékolik zakladnich
pravidel bezpecnosti:

= Budte obezietni.

= Chrarite své osobni udaje.

= UZivejte si pohodlia vyhody, které online nakupovani nabizi.
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SPECIFIKA PRACE SE SENIORY

Nebojte se zdanlivé slozité technologické koncepty komunikovat jedno-
duSe. Prace s lidmi ve vyssim véku vyzaduje v oblasti digitalni bezpec-
nosti specificky pristup. Je dllezité si uvédomit, Ze seniofi jsou Casto
velmi zkuSeni, moudr{ a chytri lidé, kter{ se Uspésné orientuji v mnoha
jinych oblastech Zivota. Potrebuji pouze pomoct osvojit si nové doved-
nosti - praci s modern{imi technologiemi a problematiku digitaln{ bez-
pecnosti. Pri praci s touto skupinou je uzite¢né zohlednit nasledujict
doporucent:

= Podporte sniZeni ostychu a obav - Jedna se o dlleZity aspekt prace
se seniory. Seniori se ¢asto mohou pri pouzivani novych technologil
citit nejisté nebo nervozné. Empatie a trpélivost jsou klicove pro vy-
tvareni bezpecného a podporujictho prostiedi. Poslouchejte jejich
obavy a otazky bez prerusovani a poskytnéte jim dostatek ¢asu, aby
nove koncepty pochopili. UkaZte, Ze jste tam pro n€ a Ze jim chcete
pomoci. Vyjadrete jim respekt uznanim jejich celoZivotnich zkuSe-
nostfamoudrosti, na kterou mohou pracis digitaln{imi technologiemi
navazat.

Zjednodusujte terminologii - Komplexn{ technické pojmy a jazyk
mohou byt matouci. Jednoduché a srozumitelné vysvétlen( usnad-
fiuje seniordm pojmy pochopit a zapamatovat si je. PouZzivejte béz-
né vyrazy a prirovnani, které jsou blizké jejich kaZzdodennimu Zivotu.
Napriklad dvoufaktorové ovérovani mizete vysvétlit jako ,zamceni
dver{akontrolu obcanského prikazu pred vstupem do letadla"”.

Fandéte jejich uceni - Povzbuzovania pozitivni zpétna vazba mohou
vyrazné zvysit sebevédomi seniorll a motivovat je k dalSimu ucent.
UkaZte jim, Ze kazdy krok vpred je dlleZity a hodnotny. Chvalte je
a ocefiujte, aby méli vétsi chut pokracovat ve vzdélavani.

Zkousejte, hrajte si - Praktické ukazky a cviceni umoZiiuji seniorlim
vyzkouset sinove dovednostiv bezpecném prostredi(. Po kazdém vy-

svétleni seniory nechte, aby si danou ¢innost vyzkouseli sami, a bud-
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te pripraventi jim pomoci, pokud budou mit potiZe. Nebojte se zkouSet nové pri-
stupy Ci postupy na zajimavych tématech, ktera konkrétntho jednotlivce nebo
skupinu zajimajl. Podporte jejich hravost, bavte se.

Vyuzijte malé skupiny - Individualn{ pristup je nezbytny, protoze kazdy senior
ma jiné zkuSenosti a schopnosti, a proto je potrebné vyuku prizplsobit jejich
mozZnostem a tempu. Zjistéte, jaké maji zkusenosti s technologiemi a jaké jsou
jejich cile. Zajistéte, aby se citilipohodIné a mohli se efektivné ucit. Zajimaveé je
také uceni v malych skupinkach, kde mohou sdilet svoji praci s vrstevniky, délit
se o0 znalosti, ale i o nejistotu. VErte, nebo nevérte, ale timto zplisobem se uc(
nejen samotna skupina, ale take jeji lektor.

Pouziti vétsiho pisma a dalSich pomocnych prvkia miZe seniordim, ktef{ majt
problémy se zrakem nebo jemnou motorikou, zna€né usnadnit praci s digitalni-
mi zar{zenimi. UkaZte jim, jak na jejich zafizenich nastavit vétsi pismo, pouzivat
zvétSovac( funkce nebo hlasove ovladani. MlZete jim také doporucit ergono-
micke pomdcky, jako jsou stylusy nebo stojanky na tablety, které usnadni mani-
pulaci se zarizenim.

Vysvétlujte, vysvétlujte a potom vysvétlujte - Predstavovani prinost tech-
nologil seniortim je pro né dals{im motivujicim faktorem. Seniofi mohou byt mo-
tivovangjsi k uceni, pokud vidi konkrétni prinosy pouzivani technologil. Ukazte
jim, jak technologie mohou jejich kazdodenni Zivot zlepSit - napr. jak komuniko-
vat s rodinou pres videohovory, nakupovat online nebo vyhledavat zdravotn(
informace. Timto zplsobem jim ukdZete, Ze technologie nejsou jen sloZité a ne-
pochopitelné, ale mohou byt také velmi uZitené a prinosné. Ze jim mohou a7
neuveéritelné pribliZit cely svét.
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. Aktualizujte svij software.

. Pouzivejte silna hesla.

. Zapnéte dvoufaktorové ovérovant.
. Budte pri oteviran{ e-maild opatrni.

. Stahujte aplikace jen z divéryhodnych zdroja.

v

. Budte opatrni pri pouzivani verejnych Wi-Fi sitt.

Budte pfri praci se seniory trpélivi a empaticti.

. Vysvétlujte seniorim technologie a jejich pouZivani jednoduse a srozumitelné.

. Pomahejte seniordim prekonat priekazky — nastavte véts{ pismo

avyssikontrast.

Povzbuzujte seniory a nezapomeiite ocenit jejich pokroky.







PRILOHY PRIRUCKY

Antivirovy program - software, ktery chran{vas pocitac pred skodlivym
softwarem.

Cloudové ulozisté - sluzba, ktera uklada vase data online, aby k nim bylo mozné
pristupovat odkudkoli.

Dvoufaktorové ovérovani (MFA) - bezpecnostni proces, ktery vyZaduje dvé
formy identifikace (napr¥. heslo a kdd z mobilu).

Fake news - zamérné nepravdiveé nebo zavadéjici informace.
Heslo - tajny kod, ktery chrani vase tcty.

Malware - Skodlivy software, ktery miZe poskodit vas pocitac nebo z néj ukrast
data.

Phishing - podvodna technika, kdy se Utocnici vydavaji za diivéryhodnou instituci
asnazi se ziskat vase Udaje.

Ransomware - typ malwaru, ktery zasifruje vase soubory a pozaduje vykupné
za jejich odemceni.

Socialni inZenyrstvi - manipulace lid( s cilem z(skat citlivé informace.
Spam - nevyzadané e-maily nebo zpravy, ¢asto reklamni nebo podvodné.

UloZi&té - misto, kde jsou ukladana data, mdZe byt jak fyzické (disk), tak online
(cloud).

Zalohovani - vytvareni kopie vasich dat pro pripad ztraty nebo poskozent.
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PRILOHA C. 2: TIPY NA TVORBU SILNYCH HESEL

1. Pouzijte oblibenou frazi
= Vyberte sioblibenou vétu nebo citat z knihy, filmu nebo pisné - napt: ,Kazdy
denje novy zacatek".
= Vezméte prvni pismena kazdého slova - ,Kdjnz".
» Pridejte cisla a specialniznaky - ,Kdjnz2024!".

2. Zvolte osobni pribéh
» Viyberte sipribéh z vaseho Zivota, ktery si dobre pamatujete - napr. ,Moje
prvniauto bylo ervené”.
= Vezméte prvni p{smena kaZdého slova - ,Mpabc".
» Pridejte cisla a specialniznaky - ,Mpabc1980!".

3. Pouzijte kombinaci slov
= Vyberte sidvé nebo tfinesouvisejici slova - napr. ,Kotka" a ,Hvézda".
= Spojte je dohromady a pridejte Cisla a specialni znaky - ,KockaHvezda@45".

4. ytvorte si rym
= Viyberte sidvé nebo tfislova, ktera se rymuji - napr.,Kniha" a ,Dyha"“.
» Spojte je dohromady a pridejte Cisla a specialni znaky - ,KnihaDyha+88".

5. Pouzijte oblibené misto
= Vyberte sioblibené misto nebo destinaci - napt: ,Praha Karldv most".
» Vezméte prvni pismena kaZdého slova - ,PKm".
= Pridejte Cisla a specialniznaky - ,PKm@2024!".

6. Kombinujte oblibené véci
= Vyberte sidve oblibené véci-napr. ,Cokolada"a Kava".
» Spojte je dohromady a pridejte Cisla a specialni znaky - ,CokoladaKava#12".

7. Poutzijte oblibeny sport nebo tym
= Vyberte sioblibeny sport nebo tym - napr. ,Hokej Sparta"“.
= Vezméte prvni p{smena kaZdého slova - ,HS".
= Pridejte cisla a specialni znaky - ,H52023".
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PRILOHA C. 3: MULTIFAKTOROVE OVEROVANI

Dvoufaktorové ovérovani (MFA) je bezpelnostni opatteni, které pridavé dalsi
stuperi ochrany. Kromé hesla potrebujete jeSté jeden zplsob ovéreni, napriklad
kod zaslany na vas telefon. Zde je jednoduchy priklad, jak MFA funguje:

Jak to funguje?

1. Prihlaseni k Gctu

» Otevrete webovou stranku nebo aplikaci, ke které se chcete prihlasit.
Zadejte své uZivatelske jméno a heslo jako obvykle.

. Ovéreni
Po zadani hesla budete vyzvanik vyplnéni druhého ovérovaciho kroku.
Tento krok mGZe byt kod zaslany na vas mobilni telefon prostrednictvim SMS,
generovany ve specialni aplikaci, pripadné zaslany na vas e-mail.

N

w

. Prijeti kodu
Na vas telefon dorazi SMS zprava s kédem nebo aplikace vygeneruje
jednorazovy kod.
Pokud jste zvolili, aby vam na e-mail prisel kdd, zkontrolujte si vasi e-mailovou
schranku.

4. Zadani kédu
* Zadejte zaslany kod na webove strance nebo v aplikaci, kde jste se prihlasovali.

5. Usp&sné prihlaseni
* Pozadanispravného kodu budete prihlaseni do svého uctu.

Jak uz bylo Feceno, MFA poskytuje dalSi stupefi ochrany. PrestoZe nékdo mlZe
vase heslo zjistit, bez druhého faktoru, tzn. bez ovéreni, se k vasemu uctu prihlasit
nemdZe. MlZete si to predstavit, jako byste méli dva zamky na dverich misto
jednoho - i kdyZ nékdo otevi‘e prvni zamek (heslo), stale potrebuje kli¢ k druhému
zamku (kod).
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APSsS CR

Asociace poskytovatell socialnich sluzeb CR

WWW.apsscr.cz

APSS CR je nejvétsi profesni organizaci sdruZujici poskytovatele socialnich sluZeb
- v Ceské republice. Sdruzuje vice neZ 1300 organizaci a témé&F 3000 registrovanych :
¢ sluzeb. :

Asociace v ramci své ¢innosti:

 zastupuje a haji zajmy svych Clend u statnich a ostatnich zainteresovanych
instituci, zejména predkladanim odbornych stanovisek, kvalifikovanou
oponenturou a iniciaci a podporou zadouci pravni requlace socidlnich sluZeb;

« zprostiedkovava rozsifovani védeckych a vyzkumnych poznatkld do cinnosti
poskytovatelld socidlnich sluZeb a predavani tuzemskych i zahrani¢nich
odbornych zkusenosti svym ¢lendm;

« vyviji studijni, dokumentacni, vzdélavaci a expertni ¢innost;

« organizuje kongresy, odborné konference a vzdélavaci programy;

« je poradatelem jiz tradi¢niho Tydne socialnich sluzeb CR, spoluporadatelem
ocenéni Narodni cena - Pelovatel/ka roku, drZitelem licence E-Qalin pro CR
(model méreni a zvySovani kvality) a spravcem Znacky kvality (systém externi
certifikace zafizeni).

Sekce a svazy Asociace:
Cinnost sekci a svazl probiha na zakladé specifickych potieb ¢lend Asociace.

Sekce:
« sekce terénnich sluzeb;
« sekce ambulantnich sluZzeb APSS CR;
« sekce socialnich sluZeb pro osoby bez domova;
« sekce adiktologickych sluZeb;
« sekce sluzeb péce o ohrozené dité;
« sekce sluzeb pro rodinu;
« sekce nadregionalnich poskytovatell sociadlnich sluZeb;
« sekce nestatnich poskytovateld pobytovych socialnich sluzeb.

Svazy:
« Profesni svaz socialnich pracovnikl v socialnich sluZzbach;
« Profesni svaz zdravotnickych pracovnik( v socidlnich sluzbach.

APSS CR je Elenem:

UROFEAN I” Europlean P .
ICEING DCia
T WOk ;‘V Network Y UNEE ZAMESTNAVATELSKYCH

SVAZU CESKE REPUBLIKY
FEANTSA



Institut vzdeé

Spolec¢né za vzdélan

avani APSS CR

Jsme nejvétsi vzdélavaci organizaci v Ceské republice v oblasti dal$iho vzdé&lavéani pracovnikd soci-
alnich sluzeb. Chceme se podilet na rozvoji systému celozivotniho vzdéldvani a byt jednim z ¢lan-
ka prispivajicich ke zvySovani kvality nabizenych socialnich sluzeb.

OTEVRENE SEMINARE

Institut vzdélavani nabizi Sirokou ° Siroka $kéla akreditovanych kurzd. ° Interaktivni kurzy

skalu akreditovanych kurzd

ve skolicich mistnostech v Praze, ° Skolici mistnosti v Praze, Bé,
Brné, Ostravé a Tabofe. Kurzy Ostravé a Tabore.
pripravujeme pro pracovniky

socidlnich sluzeb na viech pozicich. ° Akreditované on-line skoleni. °

Nasi snahou je, aby kurzy byly co
nejvice zaméfené na praxi a byly ° Kurzy pro pracovniky socidlnich
interaktivni. sluzeb na viech pozicich.

zamérené na praxi.

° Aktudlni témata Skolent.

Vymeéna zkusenosti a dobré
praxe mezi Ucastniky z rliznych
organizaci.

Nabidka kurz( na www.institutvzdelavani.cz / Oteviené kurzy

Zrealizujeme pro Vasi organizaci
kurz az pro 25 Ucastnikl

na jakékoli téma z nasi nabidky.
Nemusite slozité posilat své
zaméstnance na skoleni, lektor
pfijede pfimo k Vam. Kurzy
realizujeme i v odpolednich
hodinéch nebo v sobotu.

Finan¢ni Uspora pfi vétsich
skupindch.

Eliminace roztfisténosti péce
diky jednotnému vzdélavani
zaméstnancu.

Presnéjsi zasazeni vzdélavanf
do prostfedi poskytované sluzby.

Vys3i efektivita vzdélavani diky
individudInimu pristupu.

www.institutvzdelavani.cz  Tel.: +420 724 940 126

Vyhodnéjsi ceny pii dlouhodobéjsi
spoluprdci s Institutem vzdélavani.

Casové Uspora.

Moznost naplanovéni kurzu
s ohledem na ¢asové a personalni
moznosti organizace.

Upevnéni tymové spoluprace.

Email: institut@apsscr.cz
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SLUZEB PRO SENIORY, OSOBY SE ZDRAVOTNIM POSTIZENIM, OSOBY
S CHRONICKYM ONEMOCNENIM A NEFORMALNE PECUJICI OSOBY

Chcete zit plnohodnotny Zivot v ptirozeném prostiedi?

NABIDKA SLUZEB

Tisnova péce

® Poskytnuti tisnového zafizeni,SOS tlacitka”

® Spojeni s dispecinkem nepfretrzité 24 hodin denné
o Zprostredkovani pomoci v krizové situaci

® Poskytnuti pomoci a podpory ve Vasi zivotni situaci

Odborné socialni poradenstvi

o Jak pecovat vdomacim prostiedi

© Kde ajak zadat o pfispévky

o Kde ajak zadat o kompenza¢ni pomucky
°

Poskytnuti psychologické podpory

Poradame besedy, prednasky a kurzy pro verejnost.
Vice o nabidce sluzeb se dozvite na www.zivotplus.cz

o°
Zanechte nam kontakt, ozve se Vam zpét socialni pracovnik ® P °
operator@zivotplus.cz ® .0

NONSTOP LINKY

724182 325/327 532900

Zivot Plus, z.u.,
BenesSova 632, 284 01 Kutna Hora

Pobocka pro Jihocesky kraj: u
Spidrova 47/42, 385 01 Vimperk ] .
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